Etik Nedir?

Bireylerin ahlakh ve erdemli bir hayat yasayabilmesi igin hangi
davraniglarinin dogru, hangilerinin yanhs oldugunu arastiran bir
felsefe dahdir.

Bilisim teknolojilerinin ve internet’in kullanimi sirasinda uyulmasi
gereken kurallari tanimlayan ilkelere Biligim etigi denir.

Bilisim teknolojilerinin kullaniminda yasanan etik sorunlar dort
temel baslikta ele alinmistir.

1-Fikri Miilkiyet: Kisinin kendi zihni tarafindan Urettigi her turla
Uriin olarak tanimlanmaktadir.

2-Erisim: Siradan bir vatandas icin herhangi bir bilisim teknolojisi
Urininden bilgiye erisebilmesi olarak duglnulebilir.

3-Gizlilik : Kisiye ait her turlt bilgiyi (ki bu bilgi sadece ad ve soyadi
degil, kisinin duygu, disince, siyasi egilim, dini inanci, plani ve
korku gibi bilgilerini de igerir) saklama becerisidir.

4-Dogruluk : Paylasilan bilginin dogrulugudur.

@ Creative Commons Nedir?

Telif haklari konusunda esneklik saglamayi amaglayan, eser
sahibinin haklarini koruyarak, eserlerin paylasimini kolaylastirici
modeller sunan, kar amaci glitmeyen bir organizasyondur.

Ticari Amagla kullanilamaz

Atif Yapmak

Ayni Lisanla Paylas Tlretilemez

BiLGiYi DOGRULAMA KURALLARI

e Kullaniciya bilgi aktaran kanal (internet sitesi, sosyal medya
hesabi), kaynak belirtmelidir. Kaynagi belirtilmemis bilgiye
supheyle yaklasiimalidir.

e Elde edilen bilgiler g farkh kaynaktan teyit edilmelidir.

e Bilgiyi aktaran internet sitesinin adresi kontrol edilmelidir.
Alan adi uzantilari birgok internet sitesi icin fikir verebilir.

ALAN ADI UZANTILARI

.com alan adi uzantisina sahip internet siteleri ticari amagli
sitelerdir.

.gov: Devlet kurumlarinin resmf sitelerinin uzantisidir.

.org: Ticari amaci olmayan vakif, dernek ve organizasyonlarin
kullandigi uzantidir.

.edu: Universite ve akademik kuruluglarin siteleri igin kullanilir.
.k12: Okul 6ncesi, ilkokul, ortaokul ve lise gibi egitim kurumlarina
ait uzantidir.

Adresler incelendiginde,

meb.gov.tr Bu adresin Tiirkiye Cumhuriyetine ()
- \ ait bir devlet/hitkimer (.gov) sitesi oldu-
Kurum/Kurulug/Sirket Kategori Uzantiss Ulke Kodu v Bortlebilir
tema.org.tr Bu adresin de Tiirkiye Cumhuriyeti'nde
“immme (.tr) faaliyet gosteren bir vakif ya da der-
Kurum/Kurulug/$irket Kategori Uzantisi  Ulke Kodt nege (org) ait oldugu anlagilabilir.
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Bilgi Giivenligi Nedir?
Kisisel ya da kurumsal diizeyde bizim igin biiyiik nem teskil eden
her tr bilgiye izin alinmadan ya da yetki verilmeden erisilmesi,
bilginin ifsa edilmesi, kullanimi, degistirilmesi, yok edilmesi gibi
tehditlere karsi alinan tiim tedbirlere bilgi glivenligi denir.

Siber ya da siber uzay; temeli bilisim teknolojilerine dayanan, tim
cihaz ve sistemleri kapsayan yapiya verilen genel addir.

Siber Savunma: Siber ortamda yasanabilecek sug, saldiri, terorizm,
savas gibi tiim kotu niyetli hareketlere karsi alinacak tedbirler
bltunidir.

Siber Sug: Bilisim teknolojileri kullanilarak gergeklestirilen her tir
yasa disl islemdir.

Siber Saldiri: Hedef segilen sahis, sirket, kurum, 6rgiit gibi yapilarin
bilgi sistemlerine veya iletisim altyapilarina yapilan planli ve
koordineli saldirdir.

Siber Savasg: Farkli bir Glkenin bilgi sistemlerine veya iletisim
altyapilarina yapilan planh ve koordineli saldirilardir.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini kullanarak bir birey ya
da gruba, 6zel ya da tizel bir kisilige karsi yapilan teknik ya da
iliskisel tarzda zarar verme davranislarinin timudr.

Parola ve Sifre
“Parola” bir hizmete erisebilmek icin gerekli olan, kullaniciya 6zel
karakter dizisidir.

Guglii bir parolanin belirlenmesi igin asagidaki kurallar
uygulanmalidir:

e Parola, biytk/kiglk harfler ile noktalama isaretleri ve 6zel
karakterler icermelidir.

e Parola, -aksi belirtiimedikge- en az sekiz karakter uzunlugunda
olmaldir.

e Parola, bagkalari tarafindan tahmin edilebilecek ardisik harfler ya
da sayilar igermemelidir.

e Her parola igin bir kullanim 6mri belirleyerek belirli araliklar ile
yeni parola olusturulmasi gerekir.

Zararh Yazilimlar

Bilisim sistemlerinin galismasini bozan veya sistem iginden bilgi

calmayi amaglayan Viris, Solucan, Truva Ati ya da Casus yazilim gibi

koti niyetlerle hazirlanmig yazilim veya kod pargalari zararh

programlar olarak adlandirilir. Bu zararl programlar:

e sletim sisteminin ya da diger programlarin ¢alismasina engel
olabilir.

e  Sistemdeki dosyalari silebilir, degistirebilir ya da yeni dosyalar
ekleyebilir.

e  Bilisim sisteminde bulunan verilerin ele gegirilmesine neden
olabilir.

e  Glvenlik agiklari olusturabilir.

e Baska bilisim sistemlerine saldiri amaciyla kullanilabilir.

e  Bilisim sisteminin, sahibinin izni disinda kullanimina neden
olabilir.

e  Sistem kaynaklarinin izinsiz kullanimina neden olabilir.

Viriisler, bulastiklari bilgisayar sisteminde galisarak sisteme ya da

programlara zarar vermek amaciyla olusturur. Bilgisayar

Solucanlari; kendi kendine ¢ogalan ve galisabilen, bulasmak igin ag

baglantilarini kullanan kéti niyetli programlardir.



Truva Atlari, koti niyetli programlarin galismasi igin kullanicinin izin
vermesi ya da kendi istegi ile kurmasi gerektigi icin bunlara Truva
At denmektedir. Truva Atlari saldirganlarin bilisim sistemi Gzerinde
tam yetki ile istediklerini yapmalarina izin verir.

Casus Yazilimlar, internet’ten indirilerek bilgisayara bulasan ve
gercekte baska bir amag ile kullanilsa bile arka planda kullaniciya ait
bilgileri de elde etmeye ¢alisan programlardir. Bunlar, strekli
reklam amagh pencerelerin agilmasi ya da internet tarayiciya yeni
araglarin eklenmesine neden olabilir.

Zararh Programlara Karsi Alinacak Tedbirler

* Bilgisayara anti viriis ve internet giivenlik programlari kurularak
bu programlarin sirekli glincel

tutulmalari saglanmahdir.

e Taninmayan/guivenilmeyen e-postalar ve ekleri kesinlikle
acilmamalidir.

* Ekinde siipheli bir dosya olan e-postalar agilmamalidir. Ornegin
resim.jpg.exe isimli dosya bir resim dosyasi gibi gériinse de uzantisi
exe oldugu i¢in uygulama dosyasidir.

e Zararl igerik barindiran ya da taninmayan web sitelerinden uzak
durulmaldir.

e Lisanssiz ya da kirilmis programlar kullaniimamaldir.

« Giivenilmeyen internet kaynaklarindan dosya indirilmemelidir.

ORNEK SORULAR

1-Bilisim teknolojilerinin ve internet’in kullanimi sirasinda uyulmasi
gereken kurallari tanimlayan ilkelere verilen ad nedir?

-Bilisim Etigi

2-Bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba,
Ozel ya da tuzel bir kisilige karsi yapilan teknik ya da iliskisel tarzda
zarar verme davranislarinin timiine ne ad verilir?

-Siber Zorbalik

3- Temeli bilisim teknolojilerine dayanan, tiim cihaz ve sistemleri
kapsayan yapliya verilen genel ada ne denir?
-Siber ya da Siber Uzay

4-Kisisel ya da kurumsal diizeyde bizim igin bliylik 6nem teskil eden
her tlr bilgiye izin alinmadan ya da yetki verilmeden erisilmesi,
bilginin ifsa edilmesi, kullanimi, degistirilmesi, yok edilmesi gibi
tehditlere karsi alinan tiim tedbirlere ne ad verilir?

-Bilgi Guvenligi

5-Bilgiyi dogrulama kurallarini yaziniz.

e  Kullaniciya bilgi aktaran kanalin kaynagi belirtmelidir.
Kaynagi belirtiimemis bilgiye siipheyle yaklasiimahdir.

e  Elde edilen bilgiler ii¢ farkli kaynaktan teyit edilmelidir.

e  Alan adi uzantilarina bakilmal.

6-Yanda verilen creatiative commons kosullu lisansinin
amaci nedir?
-Atif yapmak

7-Asagidakilerden hangisi okul web sitemizin tam adresidir?
-www.pendiktarikbugra.k12.tr

8-IP adreslerini kaydetmeyen ve Gabriel Weinberg tarafindan
gelistirilen arama motoru sitesi hangisidir?
-Duckduckgo.com

Bilisim Teknolojileri ve Yazilim Ders Notlar-1

9-Devlete ait resmi kurum sitesine 4 adet 6rnek veriniz.
www. e-devlet.gov.tr

www. e-okul.gov.tr

www. meb.gov.tr

www. btk.gov.tr

10- Zararli yazilimlara érnekler veriniz.
Solucan/worm ,Truva, Viriis, Casus yazilim

11- Bulastiklari bilgisayar sisteminde ¢alisarak sisteme ya da
programlara zarar vermek amaciyla olusturulan zararli yazilim
hangisidir?

-Virusler

12-internet adresi alan uzantilarindan ;

a) Kar amaci olmayan dernek, vakif v.b. kurulus siteleri igin
kullanilan uzantiyi yaziniz.  Cevap: .org

b) Universite siteleri igin kullanilan uzantilari yaziniz.

Cevap: .edu

c) internet adreslerinde kullanilan tlke kodlarindan 3 tanesini
yazarak hangi tilkeye ait olduklarini belirtiniz.

Cevap: tr: tiirkiye, jp : japonya, gr : yunanistan, it : italya,
Fr: Fransa, de : Almanya

d) ilk ve orta dereceli okul siteleri i¢cin kullanilan uzantiyi yaziniz.

Cevap: .k12
e) resmi devlet siteleri igin kullanilan uzantiyi yaziniz.

Cevap: .gov

13-Zararh Programlara Karsi Alinacak Tedbirleri yaziniz.

« Bilgisayara anti viriis ve internet giivenlik programlari kurularak
bu programlarin strekli glincel tutulmalari saglanmalidir.

e Taninmayan/glvenilmeyen e-postalar ve ekleri kesinlikle
actimamalhdir.

« Ekinde siipheli bir dosya olan e-postalar agiimamalidir. Ornegin
resim.jpg.exe isimli dosya bir resim dosyasi gibi gériinse de uzantisi
exe oldugu icin uygulama dosyasidir.

e Zararli igerik barindiran ya da taninmayan web sitelerinden uzak
durulmahdir.

e Lisanssiz ya da kirilmis programlar kullanilmamalidir.

* Giivenilmeyen internet kaynaklarindan dosya indirilmemelidir.

14-Giiglii bir parolanin belirlenmesi igin gereken kurallardan

yaziniz.

1. Parola, biytk/kiglk harfler ile noktalama isaretleri ve 6zel
karakterler igermelidir.

2. Parola, -aksi belirtilmedikge- en az ondort karakter
uzunlugunda olmalidir.

3. Parola, baskalari tarafindan tahmin edilebilecek ardigik harfler
ya da sayilar igcermemelidir.

4. Her parolaigin bir kullanim 6mri belirleyerek belirli araliklar
ile yeni parola olusturulmasi gerekir.

15-Gugli bir parola 6rnegi yaziniz.
Ornek 1: @!!+Er3N+6547-

Ornek 2: 60N3n+FENL153si
Ornek 3: f@c€$ifrem3324

NOT 1: 11.Soru icin verilen 6rneklere dikkat ediniz. Sinavda bu
orneklere benzer sizlerde farkli parolalar olusturunuz.

NOT 2: Bu sorular érnek tegkil etmektedir. Etik, Giivenlik ve
Toplum konusundan gikacak soru tiplerini géstermek icin
hazirlanmistir. Sorularin birebir aynisi ¢gikmayabilir. Onun igin
konuyada galismanizi tavsiye ediyorum.



